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Resolucion de Gerencia N° 065-2020-MDB/GM

Bellavista, 29 de diciembre de 2020

EL GERENTE MUNICIPAL DE LA MUNICIPALIDAD DISTRITAL DE
BELLAVISTA

VISTO:

El Informe N° 094-2020-MDB-GM/SGTIC de la Sub Gerencia de Tecnologia de
la Informacién y Comunicaciones;

CONSIDERANDO:

Que, el primer parrafo del articulo 194 de la Constitucion Politica del Perd,
precisa que las Municipalidades son érganos de Gobierno Local y tienen autonomia
politica, econdmica y administrativa en los asuntos de su competencia. Asimismo, el
articulo Il del Titulo Preliminar de la Ley N° 27972 - Ley Organica de Municipalidades,

~w.o-~al referirse a la autonomia de los Gobiernos Locales, precisa que ésta emana de la
/f 7 :‘-'(-\E\t\nstitucién y radica en la facultad de ejercer actos de gobierno, administrativos y de
(2( s adTinistracién. con sujecién al ordenamiento juridico.

8/, '/ Que, mediante Resolucién Ministerial N° 246-2007-PCM se aprueba el uso
-“dbligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia
de la Informacién. Cédigo de buenas practicas para la gestién de la seguridad de la
informacion. 22 Edicion”, en todas las Entidades integrantes del Sistema Nacional de

Informatica.

Que, mediante Resolucion Ministerial N° 004-2016-PCM se aprueba el uso
obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la
Informacion. Requisitos. 2a. Edicién”, en todas las entidades integrantes del Sistema
Nacional de Informatica

Que, el Reglamento de Organizacion y Funciones de la Municipalidad Distrital
de Bellavista, aprobado mediante Ordenanza Municipal N° 011-201 7-CDB, establece en
su articulo 62 que la Sub Gerencia de Tecnologia de la Informacién tiene entre sus
funciones: administrar el sistema de red local, velando por un adecuado uso, tanto del
, hardware como del software a fin de lograr su éptimo rendimiento; formular y supervisar

“s. la aplicacion de los planes de contingencias y de seguridad de la informacién que
.= aseguren la continuidad de la gestion de la Municipalidad, para la implementacion de
2 los planes mencionados; formular, elaborar y ejecutar el plan de contingencia
/" informatico y de comunicaciones, a fin de garantizar la normal operatividad de la red, los
servicios de internet, correo electrénico y transmisién de datos.
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Que, bajo este marco normativo, mediante Informe N° 094-2020-MDB-
GM/SGTIC del 24 de noviembre de 2020, la Sub Gerencia de Tecnologia de la
Informacién y Comunicaciones presenta para su aprobacién un proyecto de Plan de
Contingencias de Tecnologia de Informacion y Comunicaciones, el cual también
contiene doce formatos para el registro de informacién, que serviran como base para la
elaboracion del Plan de Gobierno Digital y para el proyecto de Gobierno Digital que la
mencionada Sub Gerencia tiene previsto elaborar en el afio 2021.

Que, la elaboracién y aprobacion del presente Plan de Contingencia, se enmarca
también dentro del proceso de implementacion de la recomendacion N° 6 del Informe
de Auditoria de Cumplimiento N° 010-2016-2-1619, “Adquisicion al Sistema de Gestion
Tributaria”, que propone el inicio de la implementacion de las Normas Tecnicas
Peruanas que son de uso obligatorio para todas las entidades del Estado.

Que, mediante Resolucién de Alcaldia N° 553-2019-MDB/AL del 4 de setiembre
de 2019 se delegé en el Gerente Municipal la facultad de aprobar directivas y

-~ documentos de caracter normativo necesarios para conducir la gestion técnica,

A financiera y administrativa de la Municipalidad;

Estando a lo expuesto, con el visto bueno de la Gerencia de Asesoria Juridica y

~ de la Sub Gerencia de Tecnologia de la Informacion vy Comunicaciones; y, de
conformidad con las atribuciones delegadas a la Gerencia Municipal mediante

Resolucion de Alcaldia N° 553-2019-MDB/AL;
RESUELVE:
ARTICULO PRIMERO.- Aprobar el PLAN DE CONTINGENCIAS DE

TECNOLOGIAS DE INFORMACION Y COMUNICACIONES, cuyo texto y formatos
adjuntos, forman parte integrante de la presente Resolucion.

ARTICULO SEGUNDO.- Encargar a la Sub Gerencia de Tecnologia de la
Comunicacion y Comunicaciones el cumplimiento de lo dispuesto en la presente
Resolucién.

ARTICULO TERCERO.- Encargar a la Sub Gerencia de Tecnologia de la
Informacién y Comunicaciones la publicacion de la presente Resolucién en el Portal
Institucional www.munibellavista.gob.pe y en el Portal de Transparencia Estandar de la
Municipalidad Distrital de Bellavista.

REGISTRESE, COMUNQUESE Y CUMPLASE
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PLAN DE CONTINGENCIAS DE
TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES

Bellavista, 2020




INTRODUCCION

El Plan de Contingencia de Tecnologias de Informacion y Comunicaciones de la

Municipalidad distrital de Beltavista, es un documento que establece la planificacion

de procedimientos de respuestas estratégicas de emergencia para:

» Reducir a niveles aceptables la interrupcion causada por desastres y fallas de
seguridad, mediante una combinacién de controles preventivos y de recuperacion.

« |dentificar los procesos criticos e integrar los requisitos de gestién de seguridad de

informacion para la continuidad de las actividades de la Municipalidad,

1. GENERALIDADES
1.4 Definicion del Plan de Contingencia
Un plan de contingencias es una estrategia planificada, con una serie de
procedimientos gue nos tacilitan o nos orientan, a tener una solucion alternativa

para restituir rapidamente los servicios de la organizacion, ante eventos que

puedan paralizarios de forma parcial o total.

1.2 Objetivos del Plan de Contingencia
Garantizar la continuidad de las operaciones de los elementos considerados

criticos que componen los Sistemas de Informacion para ja Municipalidad.
Definir acciones y procedimientos a ejecutar en caso de fallas de los elementos

gue componen un Sistema de Informacion.

1.3 Objetivos Especificos

« Proteger la vida de las personas inherentes a los servicios informaticos de la
Municipalidad.

« Prevenir o minimizar la pérdida o la corrupcion de archivos de datos criticos
para la continuidad de las operaciones de la Municipalidad.

« Proteger la propiedad de la Municipalidad y otros activos,

« lniciar un procedimiento de recuperacién de los servicios informaticos ante un
desastre o falla.

e Continuar con las funciones de las diferentes Unidades Organicas de Q‘[{a}

RN

‘S.:’ wv B

Municipalidad que se hayan visto afectadas por una situacion adversa.




Prevenir o minimizar el dafio permanente a los recursos informaticos.
Minimizar el numero de decisiones a tomar ante la presentacion de un desastre.
Minimizar las dependencias especificas durante el proceso de recuperacion.
Minimizar la necesidad de probar acciones de recuperacion corriendo el riesgo

de cometer errores cuando ocurra una emergencia o desastre.

1.4 Base Legal

Resolucion Ministerial N Q 246-2007-PCM que dispone el uso obligatorio de la
Norma Técnica Peruana - iSONEC 17799:2007 EDI. Tecnologia de la
Informacién: Cédigo de Buenas Practicas para la Gestion de la Seguridad de
la Informacion”.

Reglamento de Organizacion y Funciones, aprobado con Ordenanza N°® 011-
2017-CBD del 25 Julio 2017.

1.5 Responsabilidad de la elaboracion.

De acuerdo a la seccion IV, articulo 62, inciso I} del Reglamento de Organizacion
y Funciches (ROF) aprobada con Ordenanza N° 11-2017-CBD, es
responsabilidad de la Sub Gerencia de Tecnologias de Informacion vy
Comunicacion (GTIC) "Formular y supervisar la aplicacion de los planes de
contingencias y de seguridad de la informacién que aseguren la continuidad de
la gestion de la Municipalidad, para la implementaciéon de los planes

mencionados.”

1.6 Actualizacién del Plan de Contingencia

Este Plan de Contingencia sera revisado y actualizado de manera periédica una
vez por ano,
A continuacién, se indica la responsabilidad y el proceso de actualizacion:
1. Sub Gerente de Tecnologias de Informacion y Comunicacion ordena
actualizacion del Plan de Contingencia.
2. Equipo Desarrollo de Sistemas y Equipo de Plataforma Tecnoldgica
elaboran o actualizan el Plan de Contingencia ante cambios en el entorno
de los procesos, operaciones criticas y recursos/servicios en [a

Municipalidad.




3. Sub Gerente de Tecnologias de informacion y Comunicacion da V.B. a
actualizacion del Plan de Contingencia y solicita aprobacion coordinando

con la Gerencia Municipal.

1.7 Publicacién y Difusién
La SGTIC publicara un documento impreso del Plan de Contingencia, el mismo
que mantendra al alcance del personal del area, en un lugar de acceso y
conocimiento del personal, para su difusion y correcta utitizacién en caso sea
necesario.
Se publicara una version resumida (sin anexos) en el portal Web de la

institucién, por considerarse informacién de caracter reservada, previa

Resolucion Gerencial.

1.8 Alcance
Este Plan de Contingencia es de aplicacion para ios equipos informaticos y de
comunicacion de usos internos o externos, propios o© rentados, de la

Municipalidad y que se encuentren bajo la responsabilidad de fa Sub Gerencia

de Tecnologias de Informacion y Comunicacion.

Il SITUACION ACTUAL DE 108 RECURSBOS INFORMATICOS Y
ORGANIZACION DE LA SGTIC

[ a SGTIC cuenta actualmente con el siguiente organigrama funcional {interno)




s Sub Gerente de Tecnologias de Informacién y Comunicacidn (SGTIC),
funcionario de confianza encargado de la SGTIC.

e Secretaria v Auxiliar de Sistema Administrativo, encargado de [a entrada y
salida de documentacion del area.

o Equipo de Desarrollo de Sistemas: Personal Técnico encargado del desarrollo
de nuevas aplicaciones y mantenimiento de las aplicaciones existentes de la
Municipalidad.

s Equipo de Plataforma Tecnoldgica: Personal Técnico encargado de soporte

técnico, red de comunicaciones, servidores, camaras de video vigilancia

EQUIPO PLATAFORMA DE TIC
Para una adecuada respuesta ante cualquier eventualidad o falla ocurrida a
cualguier recurso informatico fisico de la Municipalidad, se tiene el inventario

completo de todos los elementos y sus respectivas ubicaciones. Este inventario

esta compuesto por:

a) Computadoras de Escritorio y Portatil de propiedad de la Municipalidad.
El inventario de las esfaciones de trabajo o computadoras destinadas al uso del
personal de la municipalidad, asi como los equipos poriatiles, se encuentra en el

anexo 01 correspondiente.

b} Periféricos
El inventario de periféricos de la Municipalidad, tales como: Scanner, Impresoras
(Inyeccion, Matricial, Laser, Térmica), Fotocopiadcras, Monitores, anexos, se

encuentra descrito en el anexo 02 correspondiente.

c) Equipos Camaras y de Videos CCTV
El inventario de camaras internas de la Municipalidad se encuentra descritos en el

anexo 03 carrespondiente.




d) Red de area Local corporativa.
La Municipalidad cuenta con 11 locales, de los cuales 09 se encuentran

interconectados mediante enlaces Inaldmbricos y 02 locales no estan
interconectados.
Sedes Municipales
itern Sede Direccidn Observacion
1 PALACIO MUNICIPAL | Jr. francisco Bolognesi 498, Interconectado
Bellavista.
2 CASA DE LA Jr. Los Heros 2, eruce con interconectado
JUVENTUD Comandante Espinar
3 CMAPED - OPY Calle More Mz, E Lt 6, Urb. Interconectado
Procién
4 SUB GERENCIA DE Parque Pescadito interconectado
SERENAZGO
5 |CIS Eucaliptos s/n. Interconectado
Av. Venezuela con Av. Elmer
Fauccet )
6 | SANIDAD Parque Pescadito Inlerconectado
7 PIO Xt Jr Grau 495 Inlerconectado
8 | SERVICIOS A LA | Av. Prolongacion Buenos Aires | Interconectado
CilUDAD -1 2178
MAESTRANZA
o MALL Centro  Comercial del MALL | No interconectado.
PLAZA. 1er piso Tottus Cuentan con servicio
de internet propio
con  la  empresa




Claro., Hay 2

usuarios
10 | ESTADIO Calie 7, Ciudad Pescador Interconectade
GUALBERTO
LIZARRAGA

11 LOCAL DE SANIDAD | Calle Atillio Batifora N°® 140 | No interconectada.

— SAN JOSE (Frente al Parque Daniel Woll} Hay tres PCs,
cuentan con internet

que la duefta del

local provee.

e} Equipos de Comunicaciones Voz y Data.

El inventario de los equipos; que son utilizados para las comunicaciones de Voz y
Data entre los 09 Locales de la municipalidad interconectados, tales como
Switches, Central telefénica, radios de comunicacién inalambrica, antenas, etc.; se
encuentra en el anexo 04 correspondiente.

Se aprecia una variedad de marcas y fabricantes en los Equipos de Comunicacion
que posee la municipalidad, lo que implica contar con profesionales y técnicos
especializados, a fin de prever, analizar, diagnosticar y solucionar las diferentes
dificultades que se presenten y/o efectuar la coordinacion de la solucion de los

prablemas con los proveedores de cada marca y/o fabricante.

f) Equipos Servidores.

El inventario de servidores que soportan la operatividad de todos los Sistemas de
Informacion de la municipalidad se encuentra en el anexo 05 correspondiente.

La municipalidad cuenta con servidores fisicos para soportar todos los sistemas
informaticos, se cuenta adicionalmente con equipamiento tecnoldgico para la

seguridad perimetral como Firewail.




SERVICIOS Y SISTEMAS DE INFORMACION

a) Responsables de los Sistemas de Informacidn.

Los sistemas de Informacion estan bajo responsabilidad de fas Areas usuarias y
san responsables de emitir las Ordenes de Trabajo para mantener y/o mejorar
estos sistemas.

E| mantenimiento y actualizacion de los Sistemas Informaticos de propiedad de la
municipalidad esta a cargo de la Sub Gerencia de Tecniologias de Informacion y
Comunicaciones.

Las caracteristicas generales de cada sistema de Informacién y de los

responsables de! mantenimiento se encuentra en el anexo 06 correspondiente.

b} Licencias de Software
La Sub Gerencia de Tecnologias de la informacion y Comunicacién administra las

licencias recursos de Software se encuentra en el anexo 07 correspondiente.

c) Bases de Datos
LLa Sub Gerencia de Tecnologias de [a Informacion y Comunicacién administra las

bases de datos de produccién y de desarrolio. Las bases de datos con la que se

cuenta se encuentran en el anexo 08 correspondiente.

d) Servicios de internet.
E| servicio de internet de 50 MBPS gue cuenta la municipalidad es brindado por la
empresa GTD Wige. Se cuenta con redundancia del servicio.

Contacte: Ramos, Fernando fernando.ramos@arupogtd.com

Soporte: https//www gtdpery.com/soporte

e) Dominios y subdominios publicados en Internet.

Sitio web: www,punte.pe

Los datos de contacto para la actualizacion de los dominios estan configurados con la

cuenta: maure.valencia@munibellavista.goll.pe

La relacién de dominios en Internet y su respectivo estado se encuentran en e anexo

08 correspondiente.




f} Servicio de Correo electrénico
El Servicio de Correo se brinda es por medio de ZIMBRA, utilizando los dominios

MUNIBELLAVISTA.GOB.PE. Los usuarios de correo electronico acceden a este
servicio, utilizando sus respectivas cuentas y claves, mediante la siguiente URL

hitps://mail.munibellavista.gob.ne/

Todos los funcionarios, personal CAS y personal estable que han solicitado sus

cuentas de correo, se encuentran empadronados con registros adecuados y

supervisados.

h) Red Corporativa

Etinventario consclidado de Equipos Informaticos que forman parte de la Red Informatica
de la Municipalidad, se muestra en el anexo 09 correspondiente.

Los eguipos de codmputo vy periféricos que forman parte de la Red informatica de la
municipalidad, se encuentran configuradas bajo DOMINIO y cuenta cen Seguridad
Perimetral basada en un Firewall con equipo PALOALTO.

El Firewall actia como barrera de contencién a posibles ataques externos (de una red
externa a ia red interna de la Municipalidad) que puedan darse. Asimismo, se encarga de
controlar los accesos de los usuarios de la municipalidad hacia internet, restringiendo de
acuerdo a los niveles y permisos inherentes de cada usuario. En el Firewall se encuentran
las potiticas de acceso, medicién del anchao de banda, permisos, grupos, reglas que estén

implementadas para la seguridad y acceso del servicio de internet.

wiagrama de Acceso a nternet

Ausicpolidad

Froeweali

Lotace Continpeacla SOMPS

! Centeal Talofonica

La interconexidn entre los locales admiinistrativos de la municipalidad es 100% inalambrica.




i) Dominio

La Red Informatica de la Municipalidad esta configurada con Dominio Windows Server
Standard 2016. Esta configuracion facilita las tareas de administrar la red, ya que permite
realizar una agrupacion logica de servidores de red y otros ordenadores, para compartir

informacién comtin sobre cuentas y seguridad.
La Municipalidad cuenta con un Servidor de dominio Principal y un Secundario.

Por razones de Seguridad Informatica y por Politica de la Municipalidad, todos los equipos
gue conforman el Parque Informatico de la Municipalidad, deben estar configurados con

Dominio, solo de esta manera puedan hacer uso de los Recursos Informaticos de la

Municipalidad.

GESTION DE INCIDENCIAS

La Gestion de Incidentes tiene como abjetivo prever y resolver cualquier incidente que cause

una interrupcion en el servicio de la manera mas eficiente y cficaz posible.

La infermacion es inherente a las actividades que realiza la Municipalidad y su correcta

gestion debe apoyarse en tres pilares fundamentales:

e Confidencialidad: la informaciéon debe ser sélo accesible a sus destinatarios

predeterminados.
« Integridad: la informacién debe ser correcta y completa,

« Disponibilidad: debemos de tener acceso a la informacién cuando la necesitamos.
1a Gestién de la Seguridad Informatica; implica velar por que la informacion sea
correcta y completa, esté siempre a disposicion de las actividades de la municipalidad

y sea utilizada sblo por aquellos que tienen autorizacion para hacerlo.

a) Mantenimiento Preventivo y Correctivo.
Acttian sobre la vulnerabilidad de los actives y reducen |a potencialidad de materializacion
de la amenaza. Son salvaguardas, la deteccion preventiva, a informacion y formacidn del

personal. Para ver el detalle se debe ver ir al Procedimiento preventivo y correctivo de

equipos de computo.




b} Acceso a sistemas informaticos
Para ver ef detalle se debe ver ir al Procedimiento preventivo y correctivo de equipos de

computo.

c) Acceso a recursos tecnolégicos
Para ver el detalle se debe ver ir a! Procedimiento preventivo y correctivo de equipos de

coémputo.

d) Backup de informacion.
La periodicidad de backup se detalla en el anexo 10 correspondiente,

e) Claves de los Servidores

Las claves de los Servidores de la Municipalidad se encuentran custodiadas por la Sub

Gerencia de Tecnologlas de Informacién y Comunicaciones.

PROTOCCLO PARA INCIDENTES INFORMATICOS
a) Situacion: Ingreso no autorizado al portal institucional y servicios en linea y alteracion del

contenido,

Paso 1: Comunicarse con Procuraduria Publica Municipal, para que tenga

conocimiento del hecho y pueda sentar ta denuncia policial,

Paso 2: Se dara de baja el servicio web a fin que [a pagina web ho siga mostrando la
informacién alterada a la espera de la presencia de un represeniante legal, para

formalizar la denuncia,

Pasc 3: Una vez realizada [a visita del personal legal, se reemplazaran las contrasefias

del servidor y servicios de consolas administrativas involucradas con el servidor web.

Paso 4. Una vez realizada el reemplazo de la contrasefia, realizar un Backup de la

pagina web con ia informacién alterada para tener evidencias de [o ocurrido.

Paso 5: Realizado el Backup se procedera a corregir la informacidn alterada en la

pagina y se realizara e} analisis forense correspondiente de |o ocurrido.




Paso & Elaborar un informe correspondiente de lo ocurride incluyendo todas

evidencias encontradas.

b) Situacién: Envio de correo que agredan fa integridad del personal.

Paso || Comunicarse con Procuraduria Publica Municipal, para que tenga
conocimiento del hecho y puede comunicarse con fa DIVINDAT-DIRINCRI y/o Notaria

a fin de sentar la denuncia policial.

Paso 2: El personal de la Sub Gerencia de Tecnologias de Informacion y
Comunicaciones se apersonara para revisar el equipo de cémputo a donde llegaron

los correos difamatorios.

Paso 3: El personal de la Sub Gerencia de Tecnologias de Informacion y
Comunicaciones capturaré toda la informacién relevante y sea conveniente para poder

realizar el analisis forense correspondiente.

Paso 4: Elaborar un informe correspondiente de lo ocurride incluyendo todas

evidencias encontradas.

Paso 5. Ei personal de la Sub Gerencia de Tecnologias de Informacion y
Comunicaciones de acuerdo a lo que se le solicite, blogueara ¢ no el correo remitente,

para asi evitar ia recepcion de MAS COrreos.

¢) Situacion; Publicacion de paginas web ajenas a la Municipalidad que ag redan la integridad

del personal.

paso 1: Comunicarse con la Procuraduria Publica Municipal, para que tenga

conocimiento del hecho y pueda comunicarse con Ia DIVINDAT-DIRINCRI y/o notaria

a fin de sentar la denuncia policial.

Paso 2: El personal de la Sub Gerencia de Tecnologias de Informacion y
Comunicaciones realizara todos los trémites respectivos para poder sentar la

denuncia y solicitar la baja respectiva de la pagina web.

Paso 3. El personal de la Sub Gerencia de Tecnologias de Informacion y

Comunicaciones capturara toda la informacion relevante




Paso 4: Elaborar un informe respectivo de lo ocurrido incluyendo todas las evidencias

encontradas

IIl. IDENTIFICACION DE RIESGOS Y ESTRATEGIAS

3.1, ANALISIS DE RIESGO

En esta seccion se definen las operaciones y/o servicios crfticos que son brindadas por ia
Sub Gerencia de Tecnologias de Informacidén y Comunicaciones, y cuya operatividad debe .
ser recuperada rapidamente, de acuerdo a los procedimientos establecidos, de forma tal que
se asegure la continuidad de los mismos. Aqul es importante especificar cual es la prioridad
de la operacion, de forma tal que se pueda establecer una secuencia de recuperacian en caso

de desastre en varios de ellos,

a) Niveles de importancia en [a selecciéon de las operaciones: Operaciones criticas
definidas en funcidn a fos componentes de los sistemas de informacion: Datos, Aplicaciones,

Tecnologia Hardware y Software, instalaciones y personal. Niveles: Alta (A), Media (M) y Baja
(B)

Procesos criticos — Objetivos de operacion ~ Grado de A M B
importancia
Servidores
(1 Servidor de Correo X
02 Servidor SIAF X
03 Servidor WEB Institucional X
04 Central Telefénica X
05 Servidor de Base de Datos X
06 Servicio de Internet X
07 Servidor de Dominio X
08 Servicia de Antivirus X
08 Sarvicio de red de datos X
10 Servicio de Camaras internas X
11 Sarvicio de Fiuido Eléetrico X
fiztemas de informacion A M B
o1 Sisloma de Administracion Tributaria X




02 Sistema de Tramite Documentario X

03 Portal [nstitucional X

04 Sistema de colas X
05 SIGA ' X

06 MUNIBE_SIS (Modulo Inlranet) o T X
07 MUNIBE_81S (Médulo Juntas Vecinales) X
08 MUNIBE_SIS {Médule Normas) X

09 MUNIBE_SIS (Médulo PIDE) X

10 MUNIBE_SIS (Médulo Vaso de Leche) X

b) Lista de periodos aceptables de interrupcion

El siguiente cuadro muestra los periodos de interrupcion aceptables para los servicios y/o
recursos. Los planes de mitigacion de riesgos y los planes de recuperacion deberan tomar en
cuenta estos periodos de recuperacién a fin de que se ajusten a los mismos.

También es importante identificar el impacto que tendria cada recurso para tomar accion

sobre efios.
Periodos aceptables de recuperacionfimpacto
N2 | Recurso Posibilidad | Periodo necesario para | lImpacto
[a recuperacion

01 | Servidor de correo MEDIO 12 HORAS ALTO
02 | Servidor SIAF BAJO 4 HORAS ALTO
03 | Servidor WEB Institucional BAJO 4 HORAS MEDIO
04 | Central Telefonica BAJO 2DIAS ALTO
05 | Servidor de Base de Datos BAJO 4 HORAS ALTCO
06 | Servicio de Internet BAJO 2 HORAS ALTO
07 | Servidor de Dominic BAJO 2 HORAS ALTO
08 | Servicio de Antivirus BAJO 2 HORAS MEDIO
09 | Servicio de red de datos BAJO 8 HORAS ALTO
10 | Servicio de Camaras BAJC 4 HORAS ALTO
11 | Estaciones de trabajo MEDIO 3 HORAS ALTO
12 | Radio entaces BAJO 1 DIA ALTO
11 | Servicio de Fluido Eléctrico MEDIO 4 HORAS ALTO




¢) Lista de recursos utilizados
Se detallan los proveedores de los recursos en caso suceda incidencias

Recursos utilizados
N? Recurso Proveedor
01 Servidor de correo SGTIC
02 Servidor SIAF SGTIC - MEF
03 Servidor WEB Instiucional | SGTIC
04 Central Telefénica SGTIC - GTD
05 Servidor de Base de Datos | SGTIC
06 Servicio de Internet GTD
07 Servidor de Dominio SGTIC
08 Servicio de Antivirus SGTIC —~ ITERA SAC
09 Servicio de red de datos SGTIC
10 Servicio de  Cémaras | SGTIC
internas
11 Estaciones de frabajo SGTIC - Ver garantia segun compra.
12 Radio enlaces SGTIC
13 Sistemas de informacién | Ver anexo carrespondiente
(Interno y externo)
14 Fluido Eléctrico Sub Gerencia de Logistica - ENEL

d) Especificacion de escenarios

Se define como desastre a cualguier evento que puede interrumpir el normai funcionamiento

de las operaciones ylo servicios espacificados.

En ese contexto, a continuacién, se detalian fos posibles escenarios de "desastres’ . {fallas).

(i) SERVIDORES

Situacidn: Falla del servidor ylo dispositivo. (Hardware) Falla total o parcial del
hardware del servidor.
Contingencia: Ejecucion del procedimiento de configuracion del servidor, segun sea

el caso. Ver el anexo correspondiente,

Situacion: Falla de servicio (Software)

Dafio dei Sistema Operativo o alguno de sus componentes.




Contingencia: Ejecucion del procedimiento de instalacion de servicios, segln sea el

caso. Ver el anexo correspondiente

« Situacion: Ataque de denegacion de servicio en los diferentes servidores,

Paso 1: Aislar Equipo
Paso 2: Revision de los logs del sistema,

Paso 3: Revisién de los puertos abiertos del Servidor para la resolucion de

problemas / Utilizacion del Netstat)
Paso 4: Comunicarse son el proveedor de internet.
Paso 5: Identificar el ataque y tomar las acciones correctivas para cortarlo.

Paso 6: Restablecer la operatividad del Servicio.

s Situacion: Error de memoria en un servidor

Paso 1: Avisar a los usuarios que deben salir del sistema.

Paso 2: Deshabililar entrada al sistema para que usuarios no reintenten

ingreso,

Paso 3: Bajar el sistema y apagar cf cquipo.

Paso 4: Retirar ia memoria de computador y colocarla nuevaniente.

Paso 5: Iniciar la maguina nuevamente y revisar el estado de la memoria.

Pasc 6: En caso persista la falla con fa memoria, reemplazarla por una

memoria de Jas mismas caracleristicas.

. Situacién: Error de tarjetas controladoras

Paso 1: Avisar a los usuarios gue deben salir del sistema.

Paso 2: El servidor debe estar apagado, dando un correcto apagado del
sistema.

Paso 3: Ubicar la posicién de la tarjeta controladora.

Paso 4: Retirar la tarjeta con sospecha de deterioro y tener a la mano otra igual
o similar.

Paso 5 Retirar la conexién del Servidor con el Switch de red, esta ubicada

detras del servidor, eflo evitard que, al encender el sistema, los usuarios

ingresen.




- Paso 8: Realizar pruebas locales, deshabilitar las eniradas, luego conectar el
cable hacia el concentrador, habilitar [as entradas para estaciones de trabajo

en las cuales se realizaran las pruebas.
- Paso 7: Habitar fas entradas al sistema para los usuarios.
- Situacién: Error fisico del disco en un servidor
- Paso 1: Ubicar el disco malogrado
- Paso 2! Avisar a los usuarios que deben salir del sistema.

- Pasc 3: Deshabilitar entrada al sistema para evitar que usuarios reintente

ingreso.
- Paso 4: Bajar ¢l sistema y apagar el equipo.
- Paso 5: Retirar el disco defectuoeso.

- Paso 6; Reemplazar el disco por uno de [as mismas caracteristicas que el

sustraido v colocarlo dentro del Servidor,
- Paso 7: Formatear ef nucvo disco y darle particién,

- Paso 8: Restaurar Gltimo backup en nuevo disco y verificar su estado, luego

restaurar las modificaciones efectuadas desde esa fecha a la actualidad,
- Pasoc 9; Habilitar las entradas al sistema para los usuarios.

(i) ESTACION DE TRABAJO

- 8ltuacion: Error de memoria en una estacion de trabajo
- Paso 1; Retirar la memoria de computador y colocaria nuevamente.
- Paso 2: Iniciar la maquina nuevamente y revisar el estado de la memoria.

- Paso 3: En caso persista la falia con la memoria, probaria en otra PC con las

mismas caracteristicas para ubicar la memoria defectuosa

- Paso 4: Reemplazar por una memoria de las mismas caracteristicas

«  Situagion: Barrado involuntario de archivos

- Paso 1: Coordinar con el usuario que solo se asegura la recuperacién a un 40

% de los archivos eliminados.

- Paso 2: Instalar ia herramienta de recuperacion de archives




- Paso 3: Indicar la ruta y el tipo de archivos borrados.

(jii) SISTEMAS DE INFORMACION

. Situacion: Confinamiento de programa malicioso de una PC o Servidor
- Paso 1: Revisién de alguna carpeta compartida en el computador o Servidor.

- Paso 2: Bisaueca por medic de un Software especializado de algln troyano

que este robando los archives.
- Paso 3: Eliminacién del programa.
- Paso 4: Actualizar ¢} Sistema Qperativo en caso sea necesario.
. Situacién: Robo de informacion porintrusién en la base de datos
- Paso 1: Revision de los accesos.
- Paso 2: Revision del log del Sistema

- Paso 3: Anulacion de la vulnerabilidad.

. Situacién: Robo de informacion por usurpacion de identidad,

- Paso 1' Llamar al personal del Equipo de Desarrollo de Sistemas de

Informacién

- Paso 2: Cambio de Contraseda dej Usuario Comprometido.

(iv) PORTAL MUNICIPAL

. Situacion: Falla en el Portat Institucionai.

. Paso 1: Revisidn de los setvicios del servidor y Base de datos
- Paso 2! Revision general del Servidor

(v) CENTRAL TELEFONICA

. Situacion: Central teleféonica - error de conectividad
- Paso 1: Revisién de los cables de la Centra! Telefénica.

- Paso 2; Revision que ningtn usuario este utilizando el 1P de la Centrai

Telefdnica.

. Paso 3 En caso sea cualquiera de los dos problemas antes mencionagos,

revisar y proceder a realizar los cambios necesarios.




Situacion: Central telefénica - Corte de energia eléctrica
- Paso 1; Revisién de los cables poder de la Central Telefdnica

- Paso 2; En caso se enconirase desconectada, volver a conectarla al fluido

eléctrico y esperar gque encienda normaimente.

(vi) SOFTWARE

. Situacién: Falla en el software

- Paso 1: Llamar al personal del Equipo Funcional de Plataforma Tecnoldgica
- Paso 2: Revisar el software instalado y verificar si contiene errores

- Paso 3: Seguln ¢l listado de licencia de scftware revisar si corresponde la

instalacion del software, y de ser asi instalarlo en la maquina usuaria.

(vi) LINEAS DEDICADAS

+ S8ituacién: Falla de un de conectividad de red (WAN]}.
- Falla parcial o total del equipo de conectividad {(Route)

~ Contingencia: Se cuenta con un equipo de simitares caracteristicas, el cual se

encuentra disponible.
»  Situacion: Falla de un equipo de conectividad de red (LAN).
- Falla parcial o total del equipo de conectividad (Switch)

- Contingencia: Cambio de equipo de ¢onectividad segtn disponibilidad.

(viii} FLUIDO ELECTRICO

+  Situacién: Corte del fluido eléctrico

- Comunicarse con la persona encargada del servicio eléctrico o el
administrador del Edificio para saber las causas del corte de fluido eléctrico.

- Si fugra corto circuito, el UPS mantendra activo los servidores y algunas

eslacicnes, mientras se repare [a averia eléctrica.

Para ¢l caso de apagdn se mantendra |a autonomia de corriente que el UPS

los krinda (rorriente de emergencia).
- Llamese carriente de emergencia a la brindada por et UPS.

LLlamren carriente normal a la brindada por la compaifiia eféctrica.




. Situacion: Ante una inundacién con corto circuiio
- Paso 1: Bajar la Have principal gléctrico
- Paso 2: Pedir el cierre de fa llave general de agua.

- Paso 3: Revisar Constantemente que el agua no llegue a la puerta de gscape,

en caso de cercania del agua, evacuar inmediatamente o subir a superficie

aistanie.

- Pasc 4: En caso exista tiempo suficiente, se debera enviar un mensaje o avisar
via telefénicamente (solo si el tiempo lo permite) advirtiendo el apagado de los

servidores de la Municipalidad,
- Paso 5: Se apagara la caja principal de corriente de la SGTIC.

Paso 6' En caso de encontrar arlefaclos elcclricos en el suelo, se levantaran

sobre una superficie alta, para evitar su contacto con el agua.

(IX) CAMARAS CI8

. Situacién: Perdida de sefial entre las cémaras y ceniro de control de CIS.

. Paso 1: Se verifica primero el enlace entre las radios, para verificar si es un problema

de enlace o camara.
. Paso 2 Problema es de enlace se va descariando cual de los enlaces es el que flene

problemas.

(X) RADIQ ENLACES

. Situacion: Falla del enlace principal de comunicaciones.

Falla del servicio de comunicaciones.
Contingencia: Reemplazo de radio enlaces y antenas con caracteristicas similares
(XI) CALL - CENTER

. Situacién: Falla en el equipo central de comunicaciones.
- Falla parcial o total del equipo central de la red LAN.

- Contingencia: Reemplazo de ceniral telefonica con caracteristicas similares




(Xil} BASE DE DATOS

Situacién: Ante la falia general de alguno de los servidores principales, se

procedera a levantar el servidor backup que corresponda,

- Paso 1. Ubicar e! servidor backup correspondiente (Servidor de backup de

base de datos)
- Paso 2: Cambiar el IP del Servidor Backup por el del Servidor Principal.
- Paso 3: Revisar que los servicios estén trabajando correctamente.

- Paso 4. Comenzar con los trabajos de recuperacion de Datos del Servidor

Principal.

+  Situacion: Error l6gico de Datos

- Pasc 1: Verificar el suministro de energia eléctrica. En caso de estar conforme

proceder con el encendido del servidor y el levantamiento del Sistema

Operativo,
- Paso 2: Deshabilitar el ingreso de usuarios al sistema.

- Pasoc 3: Descargar todos los volimenes del servidor, a excepcidn del volumen

raiz, de encontrarse este volumen con problemas, se debera descargario

también.

- Paso 4: Cargar un utilitaric que nos permita verificar en forma global el

contenido del disce duro del servidor,

- Paso §: Al términe de la operacion de reparacidon se procedera a habilitar el

acceso al sistema.

(XHh  WAN

+ Situacion: Falla rn el equipo Firewall.

- Falla parcinl o total en el equipo Firewall

- Conlingencia: Se cuentas con contingencia automéatica de firewall.




(XIV) REDES DE DATOS

. Situacién: ldentificacion de virus en una PC

Paso 1. Llamar al personal det Equipo de Plalaforma Tecnol6gica
- Paso 2: Sacar el Cable de Red de la PC compruinietida
- Paso 3: Pasar el antivirus que contenga la PC en ese momento

- Paso 4: En caso el antivirus no elimine e! virus, actualizar ia version o instaiar

un antivirus diferente.

B En caso elimine el virus, realizar una actualizacion de Ja maquina.
B En caso de no eliminarse ef virus, revisar los puertos abiertos para
ia resolucion de problemas / Ulilizacion del Netstat), y contactarse
con el administrador de red para ver si percibe alguna anomalia.
- Paso 5: De no encontrarse en la Internet ia solucién al problema, se procedera

a formatear la maquina comprometida,

. Situacién: Propagacién de un virus en lx red

- Paso 1: Llamar al personal del Equipo de Platalorma Tecnolégica

- Paso 2: Sacar el Cable de Red de las PC comprometidas para evitar el

contagio del resto de PCs.
- Paso 3: Pasar el antivirus que contenga la PC en ese momento

. Pasc 4: En caso el antivirus no glimine el virus, aclualizar la version o instalar

un antivirus mdas potente.

® En caso elimine el virus, realizar una actualizacion de la maquina,

M En caso de no eliminarse el virus, revisar los puertos abiertos para
la resolucion de problemas / Utilizacion del Netstatl), y contactarse
con el administrador de red para ver si percibe alguna anomalia.

- Paso 5: De no encontrarse en la Internet la solucion al problema, se procedera

a formatear todas aguelias maguinas comprometida,




e) Formacién y funciones de los grupos de trabajo

f}

El plan de contingencia detalla los diferentes niveles de toma de decisiones y accionas
de respuesta ante cualquier situacién que requiera la ejecucién de un procedimiento
de contingencia, De ta} forma que las decisiones a tomar no dependan de consultas
adicionales ¢ que se generen dudas para su ejecucion.

Asi mismo, queda definido un comité de trabajo para el cumplimiento y actualizacién
del Plan de Contingencias ante problemas informétices, que patticiparan al momento
de tomar decisiones ante eventualidades que impacten en el funcionamiento de los

servicios informaticos de la GTIC.

Equipos o Brigada de Trabajo

El aspecto mas importante de una organizacion para hacer frente a contingencias es

la creacidén y entrenamiento de las brigadas o equipos de trabajo.
Estructura del equipo de trabajo o Brigada

Cada servicio de Ti critico identificado en el presente documento debe de contar con
un equipo o trigada de trabajo rlesignado por los miembros del comité de Seguridad,

identificando sus miembros y responsabilidades concretas:

- Jefede b‘figada: | Miembro de brigadas:
Cargo: Cargo.
Responsable: Responsable:
Teléfono celular: Teléfono celular:
Correo clectrénico: Correo electronico:
Direccion: Direccion:




A continuacion, se detalla el procedimiento general de activacion del Plan de

Contingencias:

e Ante la deteccién de un desastre, el Equipo de Plataforma Tecnologica
evaluaré la magnitud de la misinu ¢ informana al Sub Gerente de Tecnologias

de Informacion y Comunicaciones la ocurrencia de la misma y sus defalles.

e El Sub Gerente de Tecnologias de Informacién y Comunicacionses comunicara

al Gerente Municipal la ocurrencia de la falia.

« ElSub Gerente de Tecnologias de Informacién y Comunicaciones dispone que
los grupos de trabajo mencionados anteriormente se hagan presentes en sede

central, a efectos de dar solucion a la falla.

» El Equipo de Piataforma Tecnolégica en conjuncion con el Equipo de
Desarrollo de Sistemas de informacion coordinan la recuperacion de los
servicios afectados, de acuerdo a los procedimientos definidos para cada

servicio o servidor.

« Se comunica al Sub Gerenle de Tecnologias de Informacion v
Comunicaciones que los servicios han sido recuperados, procediendo el

mismo a verificar y dar la conformidad dei caso.

« FEl Sub Gerente de Tecnologias de Informacion y Comunicaciones comunica
al Gerente Municipal gue el(os) servicio(s) afectados han sido recuperados y

se procede a dar por cerrado el incidente.

Caso especial Brigada de emergencia {contra incendiof primeros auxilios)

« Jefe de brigada

®m Comunicar de manera inmediata al Comité de Seguridad de la

ocurrencia de una emergencia.

m Estar al mando de las operaciones para enfrentar a emergencia

cumpliendo con  las directivas encomendadas por el Comite.




s Brigada de Emergencia (contra incendio / primeros auxilios).
Producida una si{uacion de emergencia:

® Comunicar de manera inmediata al Comité de Seguridad de [a
ocurrencia de un incendio y acluar de inmediato haciendo use de

tos equipos contra incendio (extintores portatiles).

@ Al arribo de la Compariia de Bomberos informara fas medidas
adoptadas y las tareas que se estan realizando, entregando ef

mando a los mismos y ofreciendo la colaboracién de ser necesario.

E! responsable de la activacion del Plan de Contingencias es el Sub
Gerente de Tecnologias de Informacion y Comunicaciones, quien
asume 1a conduccidn de los equipos de trabajos hasta lograr recuperar

los setvicios afectados
Lista de Personas de la SGTIC

Directorio telefénico del personal considerado esencial para la organizacion en esas
situaciones criticas, incluyendo el personal encargado de realizar medidas
preventivas y jos responsables para las acciones de la recuperacion y preparacién
de medios alternativos, ver anexo 11 correspondiente.

Con la finalidad de realizar las comunicaciones rapidas con los proveedores de

servicios del recurso, incluso con los fabricantes, vendedores o abastecimiento, ver

anexo 12 correspondiente.

g) Resumen de principales componentes del plan de contingencias.

En el siguiente cuadro se muestran el principal riesgo de cada uno de eilos y su

correspondiente estrategia de contingencia.




Area Riesgos Impacto | Probabilidad | Prioridad | Estrategia de
afectada identificados de falla Contingencia
Todas las Falla de Servidor Alto Baja 1 Servidor de

Areas Respaldo

Locales | Falla Red Interlocal Alto Baja 1 Cambio de
Periféricos Antenas
Todas fas | Falla de servicio de Alto Baja 1 Cambio de
Areas Telefonia Centra
telefonica
Todas las | Servicio de internet Alto Baja 1 Contactar con
Areas proveedor
Oficinas Falla Infratuctura Medio Baja 2 Reparaciéon o
de red cambio de
Cahleado
Estructura
Todas las | Falla de Estacion Medio Alta 3 Reparacicén o
Areas de trabajo cambio de
Estacién de
Trabajo

IV.PLAN DE PRUEBAS

Objetivos

e Verificar si los procedimientos de contingencias funcionan adecuadaments, en el

momento de afrontar un desastre y dentro de los periodos de recuperacion especificados.

« Estimar y/o identificar los recursos necesarics en el momento de ocurrencia de una

contingencia

Planificacion

Los siguientes aspectos deben ser considerados en la etapa de planificacion de las
pruebas:

Fecha y Hora




La fecha y hora para la ejecucion de las pruebas serd establecida por el Sub Gerente de

Tecnologias de Informacion y Comunicaciones.

Revision
Los procedimientos de recuperacion de servicios seran revisados por cada uno de fos
miembros gue participaran en el proceso de implementacion del plan de pruebas y deben

de ser discutidos por lo menos dos dias antes de la fecha a llevarse a cabo,

Responsahilidades
El Sub Gerente de Tecnologlas de Informacidn y Coemunicaciones quien liderara la
ejecucion de las pruebas asignara responsabilidades a cada uno de los miembros
tomando en cuenla ias actividades a realizar.
Se asignara un responsable encargado de tomar los tiempaos utilizados en cada actividad

durante el proceso, el cual se plasmara en un cuadro de actividades y tiempos.
Método

El métoda de pruebas a utilizar es el llamado "Méfodo de Prueba Especifica”, el cual fue
considerade el mas adecuado debido a que este se realiza por cada operacion critica

identificada y se basa en ef procedimiento de contingencia definido para cada servicio.
Recursos

Para realizar el ptan de pruebas es necesario contar con los siguientes recursos:

Equipes que cuerten con similares caracteristicas a los equipos que se encuentran
actuaimente en praduccion.
El personal necernrio para la ejrcucion de este plan de pruebas, es el personal técnico

del equipo de platalarma tecnologica y proveedores de servicios.

Casos de prueba

El Equipo de Piataforma Tecnaldgica definira en la etapa de revisidon del Plan de Pruebas
en los casos de pruebas definidos para verificar el funcicnamiento de los procedimientos

_de contingencia desarrcllados. En cada caso se especifican los tiempos estimados por




cada actividad, recursos y €l erden de restauracion de los servicios, en caso de que mas

de uno fuese afectado.
Aprobacién de resultados de verificacion

Como prueba final, El Sub Gerente de Tecnologias de Informacién y Comunicaciones,
debera de comprobar de manera integra, la operatividad de cada uno de los servicios
criticos afectados, para que, ctorgue su aprobacién y de esta manera dar por concluida

la prueba de contingencia.
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